DSGVO-KONFORMITÄT BEIM TRACKING
Grundsatz:
Weder Browser-Side Tracking noch Server-Side Tracking ist automatisch DSGVO-konform.
Entscheidend ist die konkrete Implementierung:
• Welche Daten werden erfasst?
• Wann werden die Daten erfasst?
• Zu welchem Zweck werden sie verarbeitet?
• Auf welcher Rechtsgrundlage?
• An wen werden sie weitergegeben?
Wichtig: der Zeitpunkt der Datenerfassung
Bei einwilligungspflichtigem Tracking – insbesondere Tracking zu Analyse- und Marketingzwecken – muss die erforderliche Einwilligung grundsätzlich vor Beginn der entsprechenden Datenerfassung bzw. vor dem Einsatz des Trackers vorliegen. Die Datenschutzaufsichten betonen insbesondere, dass vor einer wirksamen Einwilligung keine entsprechenden Daten erhoben oder Elemente des jeweiligen Dienstes nachgeladen werden dürfen.

Technisch notwendige Cookies bzw. Verarbeitungen benötigen grundsätzlich keine Einwilligung.

Server-Side Tracking kann Vorteile für Datenschutz und Kontrolle bieten, weil Daten zunächst über den eigenen Server verarbeitet, geprüft und gegebenenfalls reduziert werden können, bevor sie an Dritte weitergegeben werden.
Mögliche Konsequenzen bei nicht datenschutzkonformem Tracking:
• Abmahnungen und damit verbundene Kosten
• Anordnungen der Datenschutzaufsichtsbehörden
• Bei Verstößen können erhebliche Bußgelder verhängt werden

→ Deshalb sollte Tracking von Anfang an datenschutzkonform implementiert und regelmäßig überprüft werden.

Es gibt keinen festen Standardbetrag für den ersten DSGVO-Verstoß. Die Bußgelder werden im Einzelfall festgelegt – bei schweren Verstößen sieht die DSGVO aber Bußgelder bis zu 20 Mio. € bzw. 4 % des weltweiten Jahresumsatzes vor.
